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構造化データフィールドアーキテクチャと情報制御システムの
稼動中移行
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A Structured Data-field Architecture for On-line Transition of Information & Control Systems
Shigetoshi SAMESHIMA*, Katsumi KAWANO*, Yoshiaki ADACHI*, Atsushi MATSUNO** and Seiichi SHIN***
Abstract:  The recent economical situation and mega-competition is requiring flexible expansion and maintenance of systems as the trend of market, where a subsystem can be added or removed without stopping on-line operation of other working subsystems. This paper proposes a system architecture and techniques for on-line transition of information and control system. This architecture is characterized by its structured Data-Field based on the Autonomous Decentralized System architecture, and enables to transit subsystems seamlessly through testing and upgrading. The proposed architecture and techniques have been applied to many industrial production systems, and their effectiveness has been verified.
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1. はじめに
 生産管理や鉄道運行管理等を行う情報制御システムは，需要に応じて設備を拡張したり他のシステムと連携して効率的に稼動するよう改造したりするといった，継続的な建設が不可欠となっている．ここでは24時間無停止でシステムの拡張や改造を行い，段階的にシステムを移行していくことが課題の一つとなっている1)- 5)．

システムの拡張や改造には，アプリケーションプログラム（以下、アプリケーション）のテストや，既に稼動しているアプリケーションからの更新を含む12)．情報制御システムでは設備制御のリアルタイム性を保証せねばならないため，実稼動させる環境でのテストや，実稼動中のアプリケーションからの更新を行うことが必要となる．このとき，他のアプリケーションとの連携が必要なアプリケーションも多く，複数のアプリケーションの動作を考慮する必要がある．複数のアプリケーションが連携する場合とは，例えば複数の設備制御プログラムと管理プログラム間（１対多）や，複数の制御対象間（連動）で連携する形態である．こうした形態では，１対多の通信インタフェースを設備制御プログラム間で共有したり，アプリケーションの処理結果を他のアプリケーションで連動して処理したりするため，データ送受信先でないアプリケーションにまで拡張や改造の影響が波及してしまう．このため，稼動しているアプリケーションとの連携動作や整合性を維持した(1)部分的なテスト，及び(2)部分的な更新，が必要となる．
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従来，アプリケーションのテストに関しては，自律分散システム（ADS: Autonomous Decentralized System）6), 7) 概念に基づいたオンラインテスト(Online test)と呼ばれる方法が提案されている8)．これは，オンライン稼動中のアプリケーションの出力データを用いてアプリケーションのテストを行う方法であり，テスト結果の検証方式も提案されている9), 10)．しかし(1)に述べたテストを行う場合，テスト中アプリケーションの出力結果を稼動中アプリケーションが利用する場合のテストは行うことができない．結果として，テスト中アプリケーションの処理結果を含む一連の動作を検証することも困難となる．

アプリケーションの更新を行う方法については，Online upgradeと呼ばれる方法が提案されている11)．これは，稼動中のアプリケーションから送信されるメッセージの重複処理や抜けを防止してアプリケーションを更新する方法である．しかしアプリケーションのインタフェースを変更した場合，(2)に述べた連携先のアプリケーションが他のプログラムとの間で使用しているインタフェースと整合性を保って更新することが困難である．また，インタフェースを更新した複数のアプリケーションを同期をとって更新したりすることは考慮されていなかった．
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本論文では，こうした問題の原因はシステムの開発とオンライン稼動のプロセスが分離されていることにあると考える．このため，システムは常に部分的に改造や更新が行われていく過程の中で稼動するもの捉え，アプリケーションの開発時に定義された外部インタフェースに関する情報を各計算機がそれぞれ持つ統一アーキテクチャを提案する(Fig.1)．ここでは各アプリケーションのデータ入出力インタフェースを構造化し，構造化データフィールド(Structured DF)を介してこれらの情報を共有する．また，自律分散システムの考え方に基づいて他のアプリケーションと連携するか否かを自ら判断するものとする．このアーキテクチャに基づき，第一にオンライン稼動中のアプリケーションのデータ入出力部の複製プログラムを設け，テスト中のアプリケーションのデータを用いてオンライン稼動中のアプリケーションのテストを行うこととした．第二に，アプリケーションの入出力データの関係と送受信されるデータを関係付けて追跡することで，連動して動作するアプリケーションの相互依存関係を可視化できるようにした．第三に，各アプリケーションが，メッセージのデータ構造を規定するバージョンやメッセージを構成するデータ項目をそれぞれ参照し，適切なメッセージやデータ項目を選択して利用することで，インタフェースの異なるアプリケーション間で同期をとって連携できるようにした．以降の章では，第２章で従来システムアーキテクチャとオンラインテスト方式について述べる．第３章で構造化ＤＦとアプリケーション間で連携や更新，テストを行う方式について説明し，第４章で本提案方式によりシステムの拡張・改造効率が向上したことを説明する．
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Fig.1 Online-transition image
2. オンラインテスト・更新方式
 2.1システム連携形態とテスト・更新の要件

情報制御システムにおいて複数のアプリケーションが連携する場合は，Fig.2に示す以下のような形態である．
· １対多

· あるアプリケーションが複数のアプリケーションへデータを配信する(A~B/B’)．
例）生産管理アプリケーションから設備制御アプリケーションへの処理条件データ配信

· あるアプリケーションが複数のアプリケーションからデータを収集する(H~B/D/E, H’~B’/D)．
例）生産実績管理アプリケーションが，設備制御アプリケーションからの実績を収集

· 連動(A~B~C, D/B’~H’~I)：入力データに応じて他アプリケーションが連動して処理を行う．
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Fig.2 Patterns of cooperation among application programs

　ここで，アプリケーション間はメッセージなどの手段を用いてデータの授受を行う．情報制御システムでは設備制御のリアルタイム性を保証するために実稼動する環境でのテストが必要であるが，連携する複数のアプリケーションを同時に停止してテストしたり，同時に更新したりすることは困難である．このため，(1)稼動しているアプリケーションと連携した部分的なテスト(Maintenance)や，(2)連携先アプリケーションとの整合性を維持した部分的な更新(Development)が必要となる．これは，アプリケーションのテストや更新によって他のアプリケーションに及ぶ以下の影響を抑止することである．
①入出力データを介した影響

　入出力データの内容や，タイミングを実稼動する環境でテストする．このとき，テスト中のアプリケーションの出力データ(M2)が稼動中アプリケーションに悪影響を与えないようにせねばならない．
②中継アプリケーションを介した影響

　連動型での中継アプリケーション(H’)の処理結果は，他のアプリケーションに影響を及ぼす．このため，連動するアプリケーションの一部を更新する場合は，一連の動作のテスト(D~H’~I, B’~H’~I)を行うことが必要となる．
③入出力仕様を介した影響

　１対多型で連携するアプリケーション間では，共通のメッセージ構造(M2)を用いる場合が多い．しかしアプリケーションを改造しインタフェースを変更すると(M3)，他のアプリケーションのインタフェースとの間で不整合を生じる．こうした場合でも，稼動中のアプリケーション(H)が稼動を続けることが必要となる．
2.2従来オンラインテスト方式

　システムを止めずにアプリケーションのテストや更新を行うためのシステム構築技法として，自律分散システムが提案されている6), 7)．ここでは，サブシステムとなる各計算機及びアプリケーションがデータを共有する場をデータフィールドＤＦと呼び，各計算機はＤＦへデータを発信するとともに，ＤＦからデータを取得する(Fig.3)．
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Fig.3 On-line test and upgrade on Autonomous Decentralized System (ADS)
　ＤＦを介した計算機間の通信は，内容コードプロトコルと呼ばれる通信規約にしたがって行われる．これは以下の手順による．

· ＤＦに送信されるデータには，送信データの内容を示すＤＦ内でユニークな内容コード（ＣＣ: Content Code）と呼ばれる識別子が付加され，ＤＦに接続している計算機にマルチキャストされる．
· 各計算機は，各データをそのＣＣに基づいて受け取るべきか否か判断し，選択的に受信する．
このように，各アプリケーションの外部入出力はCCを用いたメッセージパッシングに統一されている．CCによる外部入出力情報は，通信管理プログラム(Communication Control)の構築テーブル(Configuration table)に登録されており，このテーブルを設定するだけで他アプリケーションとの連携が可能である．Fig.2の例では，アプリケーション”App1”が，”CC1”の付加されたデータを受信し，”CC5”の付加されたデータを出力するよう登録されている．このように，アプリケーション間の連携情報を局所的に設定することが出来る．

(1) オンラインテスト8)
　オンラインテストはこの機構を応用し，各サブシステムに「オンライン」と「テスト」という２つのモードを管理する機構を拡張したものである．各サブシステムから発信されたデータには，「オンライン」/「テスト」のサブシステムのモードを示すフラグが付加される(Fig.2 Test flag)．オンラインモードのサブシステムは，メッセージのフラグが「オンライン」のものはアプリケーションで利用するが，「テスト」のものは廃棄する．一方，テストモードのサブシステムは，どちらの設定であっても利用する．

(2)オンライン更新

　アプリケーションが入出力データを用いてカプセル化されていることから，プログラムの更新は他のアプリケーションに影響を与えることなく行うことができる．更新前と更新後のアプリケーションは，他のアプリケーションからのメッセージを並行して受信することができるため，データの処理漏れを防ぐ．
このようにして，アプリケーションを稼動中にテストしたり，更新したりすることを容易に行なう方法である．

2.3問題点

　アプリケーションの稼動中テスト・更新では他のアプリケーションを含めた一連の連携テストと整合性保証が必要となるが，従来方式では以下の問題が十分考慮されていなかった．
①テストデータを用いたオンラインアプリケーションのテスト

　例えば，生産実績管理などのデータを集約するアプリケーションは最初に開発され，設備制御アプリケーションの拡張や改造が発生しても稼動を続ける場合が多い．このとき，増設した設備制御プログラムからのデータを用いてテストを行う必要がある．これはFig.2の例では，Eの発信するデータを，他のアプリケーションB等と連携しているHが受信して処理する場合である．あるいは， Hが管理するデータを，Eからの問い合わせに応答して返信する場合もある．ここで従来のオンラインテスト技術では，Hと同様のアプリケーションを設けてテストモードに設定し， Eとの連携テストを行う必要がある．しかしHがI/Oや蓄積データなどの占有リソースを持つ場合，テスト用に設置したアプリケーションへの複製が必要であるが，データ更新のタイミングにずれが生じたりするため，Eの出力データの検証を行うことが困難になる．このように，オンラインデータを用いたアプリケーションのテストは可能であるが，この逆となる本ケースには対応することができない．

②連携動作検証

　アプリケーション間で送受信するメッセージがアプリケーション間のインタフェースとなり，これを用いてアプリケーション間の依存関係を判断することとなる．ここで，アプリケーションが複数の入力データを持つ場合は，入力データと出力データの関係が解かりにくくなる．このため，アプリケーションに不具合が生じた場合に，どのアプリケーションに影響が波及していくか，またはどのアプリケーションが影響を及ぼしているのかといった原因を把握することが困難になる．例えばFig.2のH’には，稼動中のアプリケーションと更新されるB’が影響を及ぼすこととなり，Iに不具合が生じた場合にどのアプリケーションからのデータに原因があるかを追跡することが困難である．また，テスト対象のアプリケーションの動作の検証は，通常アプリケーションの開発時に規定された入出力データの仕様に基づいて行われる．しかし改造の結果，アプリケーション毎に異なるインタフェースを持つこととなり，各々のインタフェースに従って出力データを検証せねばならない．

③インタフェース不整合

　インタフェースは各アプリケーションを設計する際に定義するものである．前記従来技術では，インタフェースの識別子となるＴＣＤは稼動後も参照可能であるが，開発に必要な具体的なデータ構造はアプリケーションで管理することとなる．ここで例えば，設備制御アプリケーションを長期に渡って拡張したり改造する場合，設備自身の改良に伴って監視対象データが増加したり，品質管理の精度を向上させるために設備制御アプリケーションから送信される実績データ自身が増加したりする場合がある．このとき，同時に複数の設備制御プログラムを更新することは困難であるため，段階的に更新していく必要がある．従って，Fig.2のHとB’, E間のように，古いインタフェースと新しいインタフェースを持つアプリケーションが混在することとなり，インタフェースの不整合が生じてしまう．また，Fig.2のBとCのように連動して動作するアプリケーションをそれぞれB’，C’に更新する場合もある．このとき，CがファイルやI/Oなどのリソースを操作する場合，複数のアプリケーションを同時に稼動させることができない．このため，アプリケーションBとCを同期をとって更新することが困難となる．

3. 構造化ＤＦによるシステム移行方式
本論文では，各アプリケーションの改造や更新が常に行われていくことを前提とし，各アプリケーションやアプリケーションを実行する計算機が稼動に用いる開発情報を含めて管理するようにする．このために，各サブシステムが開発情報を共有するアーキテクチャを提案する．

3.1 構造化ＤＦ
システム開発情報としてアプリケーション自身の構造や，アプリケーション間での共有データの定義情報を以下のように構造化し，データ共有を行う場であるＤＦを介して管理する構造とした(Fig.4)．

(1) アプリケーションの構造化

各アプリケーションを，一連の処理の流れに応じて構造化して管理する．ここで，外部入出力データに対応する処理と，これらの間で共有する内部格納データ(Private data)を分離して，アプリケーション外からの入力データと出力データ間の依存関係を管理できるようにする．このためにアプリケーションのテンプレートとデータ入出力処理部を部品化し，システムが構造を管理できるようにする．
(2) 共有データの構造化

各計算機ノードが，アプリケーションが連携するためのメッセージの定義情報と，プログラムのバージョンやメッセージのバージョン情報を持つ(Message version and definition)．これらのバージョン情報は，継続して改造されるプログラムやインタフェースとなるメッセージのうち，システム稼動時点で用いるものを識別する情報となる．各アプリケーションは他のアプリケーションと連携する際，複数のバージョンの定義情報のうちどのバージョンを用いて稼動するか，すなわちどのメッセージ定義やどのＭＣＧを用いて連携するかを自ら判断する．

(3) データ共有空間の構造化：開発情報の共有

ＤＦ内の種類の異なるデータの送受信範囲を規定するマルチキャストグループ（以下ＭＣＧ）13)を用いて，開発データ，保守データの共有範囲を制限する14)．すなわち，オンラインデータと開発・保守用データはそれぞれオンラインMCG，開発・保守MCGを介して共有する(Transparent Utilization of Heterogeneous Information)．ここで，各MCGを介してアプリケーション間で共有するデータは，以下のようなものである．

· オンラインデータ(Online Information)：制御データや生産管理データなどのオンライン処理に用いられるデータ

· 開発データ(Development Information)：(1)(2)で構造化したシステム開発情報

· 保守データ(Maintenance Information)：テストデータや，各計算機内のアプリケーション構成に関する情報

サブシステムの構築を行う場合に，構築情報は開発ＭＣＧを介して各サブシステムに配信される．保守情報は保守ＭＣＧを介して配信される．こうしたＭＣＧを介して送受信されるデータは，各計算機で優先度管理を行い，オンライン稼動中のサブシステムを妨害しないようにする(Protection of On-line Operation)．
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Fig. 4 Structured Data-Field
　このように，開発データと保守データ，オンラインデータを関係付けつつ，共有範囲を制限したＤＦを構造化ＤＦと呼ぶ．また，構造化ＤＦを管理するミドルソフトを，NXと呼ぶ． 

以下の節では，2.3節で述べた問題点①～③に対して構造化DFを用いた解決方法についてそれぞれ説明する．
3.2プロキシによるテスト－オンラインアプリケーション連携

　テストデータを受信する稼動中アプリケーションは，テスト系連携用のモジュールを置き，テスト中アプリケーションとの連携テストを行うこととした．ここで，3.1で述べたアプリケーションのテンプレートを用い，複製モジュールは蓄積データを共有し，テスト系アプリケーションとの間のデータ入出力部のみをテストモードとして設置する．Fig.5にこれを示す．アプリケーションAPP1は，オンラインデータとテストデータのどちらも受信する．ここで，オンラインデータを受信した場合は（(1)），蓄積データを参照しつつ処理RCV1, procを行いデータを格納する（(2)）．テストデータを受信した場合は（(3)），蓄積データの参照のみ許可し（(4)），処理を行う．処理結果データは，テスト用に解析したり，テスト系アプリケーションへ返信したりする．こうして，オンライン系アプリケーションを妨害せずテスト系アプリケーションとの連携テストを行う．
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Fig. 5 Cooperative test by proxy module
3.3開発情報の共有による動作検証

アプリケーション間の依存関係の検証と，動作の検証方式について以下に述べる．

3.3.1.構造解析(Fig.6 Linkage)

開発保守対象となるアプリケーションと，他アプリケーションとのインタフェースは，前述のCC付きメッセージに限定されている．このため，稼働中の各ノードの構築テーブルを回収することで，現在実際にオンライン処理を行っているアプリケーションの構成情報を得る (Restoration of Configuration)．この構成情報から，アプリケーション間の依存関係を検出する．例えば，CC-Aを送信するアプリケーションとCC-Aを受信するアプリケーション間には関係があることが検出できる．(Dataflow between Node Computer /Application Program)．

　これに加えて，3.1で述べたアプリケーションのテンプレート(Application Program Template)を用いて，アプリケーションが複数の入力や出力を持つ場合に，特定の入力データに対する出力データを定義できるようにした(Event flow)．この関係を辿ることで，データフローで記述された処理の流れのうち，特定のメッセージに起因する一連の処理を抽出できるようにした．

3.3.2.オンラインメッセージ解析(Fig.6 Behavior Sequence, Message Content)

  システム全体での動作を診断するための２つの診断方式を示す．

（１）動作順序解析

各アプリケーションから送信するメッセージには，送信元計算機及びアプリケーションの識別子を付加する(sender)．解析ツールはこのメッセージを取得することで，送信元，及び送信順序を得ることができる．例えばFig.6に示すように，マトリックス形式で，縦軸にメッセージ送信元ノードまたはアプリケーションを列記して表示する．さらに前節で示した方法によって得たアプリケーション間リンケージ情報(Linkage)を元に，該メッセージを受信するべきアプリケーションを合わせて列記することで，動作順序を監視する．Fig.6では，計算機及びアプリケーションごとの動作順序を出力する例を示している (Behavior sequence)．

（２）データ内容解析

  3.4節に示す方法によって，メッセージ構成の定義情報はメッセージ中，または各計算機中に格納されている．解析ツールでは，メッセージの定義情報も取得して構成データの内容も出力する．各サブシステムからメッセージ定義情報を取得する場合，メッセージ中のバージョン情報を用いて整合性を確認する．Fig.6では，メッセージを構成するデータ項目ごとにその値を表示する例を示している(Message contents)．
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Fig.6 Linkage and Behavior analysis among subsystems

以上説明した方式によって，複数のアプリケーションが連動したり，複数の仕様の異なるインタフェースを持つアプリケーションがシステム内に混在する場合にも，動作の検証を行うことができる．
3.4データ項目のフィルタリングによる
インタフェースの整合化

　3.4.1.オフラインチェック

オフラインチェックは開発ツールでの定義情報チェック機構である(Fig7)．入力(Definition)された以下の開発情報の２重定義や，未定義などの整合性をチェック(Consistency check)し，対象ノードの構築テーブルを作成し，配布する(Configuration Table Generation and Distribution)14)．

· 計算機構築データ(System Definition)：ノード自身の所属するDFやMCGに関する定義情報，

· アプリケーション構築データ(Application Definition)：アプリケーション自身の定義と，入出力データ（CC及び構成するデータ項目）に関する定義情報

3.4.2.オンラインチェック

構築テーブルは，他ノードの構築情報を変更することなく配信することができるが，前述したように仕様の異なる構築テーブルが共存し，アプリケーション間で不整合が生じる恐れがある．このため，以下の方式を導入した．
（１）自己記述型メッセージ(Fig.7 Associative array type message)

　各メッセージを，構成するデータ項目名と型，及び値の組で記述して送信することとし，メッセージの受信側では，必要なデータ項目のみを選択して受信することとした(Fig.7 Subscription by CC and Item name)．この方式によって，メッセージに載せて送信するデータ項目の構造が変化しても，受信側アプリケーションで必要な項目のみを取得できるようにした．データ項目の構成は，以下の２つの実装方法を用いてアプリケーション間で共有する．

・メッセージ相乗り：メッセージデータをデータ値と組にして構成する．

・ノード側管理：受信するメッセージのデータ項目構成を各ノードで持つ．各メッセージのデータ項目構成は，以下に示すメッセージバージョンを用いて識別する．
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Fig.7 Configuration of subsystems and Interface filtering
（２）メッセージバージョンチェック(Fig.7 Plain message with message version)

　十分なメモリが存在しないため，上記自己記述型メッセージを用いることができない計算機も存在する．このため，メッセージの種類の識別子であるＣＣにバージョン情報を付加し，バージョンの対応するアプリケーションを呼び出すこととした(Fig.7 Subscription by CC and Ver.)．この機構を用いて，複数のアプリケーションを更新する場合に，稼動中のものと競合させず新しいアプリケーションに更新することができる．
Fig. 8に更新手順を示す．アプリケーションBは，Aから受信したデータを処理してアプリケーションCへメッセージ (V1) を送信している (a)．アプリケーションB及びCが改造された場合，それぞれB’，C’としてB，Cと共に稼動する (b)．ここで，Aからのデータを受信した計算機①のNXは，メッセージバージョンを判定してBでなくB’を起動する．B’は，新しいバージョンのメッセージ(V2)を送信し，計算機②では，CでなくCを起動する(c)．この機構によって，CとC’間で処理を競合させることなく，Bの更新に連動してアプリケーションを移行することができる．
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Fig.8 Sequence of cooperative upgrade

4.適用事例
  本論で述べたアーキテクチャと技法はすでに多くの製造システムに適用されている．Fig.9に鉄鋼生産システムへの適用例を示す．
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Fig.9 Application example to steel production system
（１）システム概要

本システムは成品，溶接，検査，搬送等のラインから成り，Fig.9には検査ラインの構成例を示している．各ラインはPLC(Programmable Logic Controller)によって制御され，各PLCはプロセス管理用計算機，システム監視やプログラム開発のためのサーバ(WS)と共にLAN(Local Area Network)に接続されている．サーバは生産計画(Production schedule)や処理条件パラメータをPLCへ配布すると共に，PLCから送られる生産実績を受信し，格納する．PLCは生産計画や処理条件に基づき機械を制御し，トラッキングデータ(tracking data)や生産実績，および設備や処理状態(Process result)を通知する．PLCでの制御はリアルタイム処理が多い．監視PCはPLCから送られる状態データを受信し，生産の進捗や計算機の状態を表示する．またプロセス計算機に格納されたデータのメンテナンスも行う．

サーバ上の生産管理アプリケーションや，PC上の監視アプリケーションは複数のPLCと連携している．このため，PLCの構成変化やアプリケーションの改造によってサーバ上のアプリケーションや，他のPLC，PC上のアプリケーションに影響が波及してしまう．

（２）適用事例

このシステムは数フェーズ(11ヶ月間)にわたって構築され，その後も改造が行われている．計算機や設備の段階的拡張により，アプリケーションの機能拡張も段階的に発生し，新しいデータやアプリケーション間のリンケージが生成された．

ネットワークにはUDP/IP(User Data gram Protocol/Internet Protocol)プロトコルを用い，WSやPC，PLC上に実装したミドルソフトNXで構造化ＤＦを構成した．システムの拡張の際には，本論分で提案した解析方法を実装したツールを用いたPCを接続し，構築やテストを行った．各フェーズにおいてシステム構成が変化する度に，各計算機の構築情報は本ツールから生成され，配布される．設備の違いに伴いPLCから送信するメッセージデータの構造が変更された場合でも，データ項目のフィルタリング機構を用いて，サーバ側のアプリケーションや監視プログラムは改造せずとも拡張することが出来た．また，本ツールを用いて，生成された新しいアプリケーションの動作確認や他処理との連携動作確認を行った．さらに，異常発生時にも異常個所の確認，異常を波及させる可能性のあるノードやアプリケーション，データを確認し，診断を行った．本システムの開発工数は，同規模の従来システムと比較して開発時に37％，テストや調整等において33％程度低減することができた．
5. おわりに
  本論文では，システム稼動中の部分的拡張・保守というユーザ要求に応えるため，自律分散システム概念に基づいてサブシステムが開発情報を持つアーキテクチャとした．このために，構造化ＤＦを用いてシステムの開発情報をオンライン系の情報と関係付けて共有できるようにし，各アプリケーションが他のアプリケーションと連携するか否かを判断できるようにした．また，本アーキテクチャに基づき，インタフェース仕様の異なるアプリケーションを連携させつつ更新する方法についても述べた．本論で述べたアーキテクチャ及び技法は既に数十の情報制御システムに適用されており，鉄鋼システムの例に示したようにその有効性を検証した． 

社会基盤に対する運用の効率化や制御品質向上への要求が益々厳しくなっており，情報制御システムも従来以上に変化への対応が求められている．システムの改造を最小限に抑えつつユーザの要求やアプリケーションの仕様変化に柔軟に対応するが今後の課題となる．また，こうした変化への対応の容易性は対象システム自身の構造に依存する．このため，システムやアプリケーションを如何にモデル化し，設計するかが今後の課題である．
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